
 
 

 

 
 

ระเบียบปฏิบัติดานความมั่นคงปลอดภัย 
 

  ศูนยคอมพิวเตอรและสารสนเทศ มีการเฝาระวังการละเมิดระเบียบปฏิบัติดานความม่ันคงปลอดภัยดังนี้ 
 

1. เขารวมประชุมประจำเดือนรวมกับทีมบริหาร เพ่ือนำเสนอความสำคัญของระบบสารสนเทศ และ ทบทวนการ
รักษาความม่ันคงปลอดภัยในระบบสารสนเทศ 

2. จัดทำคูมือการรักษาความม่ันคงปลอดภัยในระบบเครือขาย ตามพรบ.กระทำความผิดทาง คอมพิวเตอร 
3. จัดทำระบบรายงานผูบังคับบัญชากรณีมีผูละเมิดระเบียบปฏิบัติ เพ่ือหาทางแกไขรวมกับ หนวยงานโดยดวน 
4.  จัดระบบเชิงรุกสุมตรวจสอบโดยศูนยคอมพิวเตอรและสารสนเทศ ตรวจการละเมิดระเบียบ ปฏิบัติและซักซอม

ความเขาใจเรื่องการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

 

 
 

Data Center ของโรงพยาบาลม่ันคงปลอดภัยในระดับท่ีไดมาตรฐาน 

ตามท่ีศูนยคอมพิวเตอรและสารสนเทศ ไดทำการระบบขอมูลกลาง (Data Center) เพื่อใหเป็นไปตาม 

เปาหมายและมาตรฐานท่ีกำหนด โดยแบงเปน 2 สวน ดังนี้ 

สวนท่ี 1 มาตรฐานหองควบคุมการใหบริการแมขายเซิรฟเวอร (Data Center) ของโรงพยาบาลเขาสุกิม 

1. ดานหองควบคุม สถานท่ีและสิ่งแวดลอม ตองมีความปลอดภัยสูง เนื่องจากมีการจัดทำหอง 

สำหรับติดตั้งแมขายเซิรฟเวอรท่ีไดมาตรฐาน จัดเก็บม่ันคงภายใน ตู RACK มีการจัดวางบนชั้น

อยางเปนระเบียบ มี label กำกับอุปกรณและสายสัญญาณทุกเสนและจัดเก็บอยางเปนระเบียบ สัญลักษณ

สามารถสื่อสารไดอยางชัดเจน 



 
 

 
 

 

 

 

 
 



 
 

 
 

 

 

2. ดานอุณหภูมิ ติดตั้งเครื่องปรับอากาศ ควบคุมอุณหภูมิท่ี 23 องศาจำนวน 2 เครื่อง มีการเขา
มาตรวจเช็คและสลับแอรทำงาน ทุกวันในชวงเวรบาย และตรวจสอบความปลอดภัยทางภาพภาพ พรอมกัน 

 

 
 
 
 



 
 

 
 

 

 

 3. การควบคุมการเขา-ออก หองแมขายเซิรฟเวอร โดยติดตั้งเครื่องสแกนนิ้ว เพ่ือควบคุม
ความปลอดภัยจากบุคคลภายนอก 

 

 

 
  

 
 



 
 

 
 

 

 

4. อุปกรณดับเพลิง มีติดตั้งเครื่องดับเพลิง ( ถังสีเขียว ) จำนวน 2 ถัง เจาหนาท่ีไดรับการอบรม 
วิธีการใชเครื่องดบัเพลิง 

 

   
 
 

5. ระบบสำรองขอมูลท้ังภายในและภายนอก DATA CENTER และโปรแกรมตรวจสอบความ 
ครบถวนของการสำรองขอมูล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 
 

 

 

6. มีการจัดระบบเครือขายและมีแผนผงักำหนดชัดเจน 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 

 

 

สวนท่ี 2 ขอมูลผูปวยมั่นคงปลอดภัย มั่นใจไดอยางไรวาไมมีผูใดทีไมไดทำหนาที่ดูแลรักษาผูปวยใน

ขณะนั้นท่ี สามารถเขาถึงขอมูลของผูปวยได 

ศูนยคอมพิวเตอรและสารสนเทศไดม่ันใจวา ความปลอดภัย ม่ันคงขอมูลผูปวย ดังนี ้

1. เครื่องแมขายระบบสารสนเทศทางการแพทย ท่ีมีขอมูลผูปวย ของโรงพยาบาลเขาสุกิม ได 
ถูกจัดเก็บในหองควบคุมขอมูล (Data Center) ซ่ึงมีความเปนมาตรฐานตามท่ีระบุ 

2. เครืองแมขายระบบสารสนเทศทางการแพทย HOSxP (หลัก) และเครืองแมขายระบบ 
สารสนเทศทางการแพทย HOSxP (สำรอง) ทีมีคุณลักษณะมาตรฐานเดียวกัน มีระบบ
สำรองขอมูลใน HARDDISK แยกตางหากจัดเก็บคนละท่ีกัน หากมีปญหาสามารถนำขอมูล
กลับมาใชได 

3.  มีระบบแยกเครือขายระบบสารสนเทศทางการแพทย และอินเตอรเน็ต 
4. มีมาตรการควบคุมการเขาหองควบคุมขอมูล (Data Center) จากบุคคลภายนอกโดยใช 

ระบบ Finger Scan กอนเขาหองเพ่ือความปลอดภัยดานขอมูลสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 

 

 

ศูนยคอมพิวเตอรและสารสนเทศ ม่ันใจวาไมมีผูใดท่ีไมไดมีหนาท่ีดูแลรักษาผูปวยในขณะนั้นท่ีสามารถ  
เขาถึงขอมูลของผูปวยได เนื่องจากไดกำหนดมาตรฐานการปฏิบัติงานดังนี้ 

 
1. ระบบสารสนเทศฯ มีการจัดทำระบบบัญชีรายชื่อผูใชงาน และรหัสผาน เพ่ืออนุญาตใหเขา ใชงานเฉพาะ

รายคน 

 
 

 
 
 
 
 
 
 
 



 
 

 
 

 

 

 

2.   ระบบสารสนเทศฯ มีการจัดลำดับชั้นการเขาถึงขอมูล โดยกำหนดสิทธิ์ในการเขาถึงขอมูลมี 
ความเฉพาะเจาะจงตามวิชาชีพของบุคลากรแตละประเภท และปดการใชงานทันทีเม่ือยาย หรือลาออก 

 

 



 
 

 
 

 

 

3. ระบบสารสนเทศฯ มีระบบ Auto Logout จากโปรแกรมสารสนเทศทางการแพทย ทุก
30นาที 

 

 
 

4. ระบบสารสนเทศฯ มีระบบยืนยันการเปลี่ยน Password ทุก 30 วัน 

  

 
 
 
 
 



 
 

 
 

 

 

แนวทางปฏิบัติในการใชงานสื่อสังคมออนไลน ของผูปฏิบัติงานดานสุขภาพ 
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